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Résumé : En collaboration avec le centre d’informatique médicale de l’Université de Cambridge, le groupe de sécurité informatique a pris en charge la sécurisation de la distribution d’informations médicales en utilisant WAX, un système HyperText propriétaire permettant notamment de diffuser des protocoles de traitement, des formules médicamenteuses et des cours de médecine. Ce projet a révélé que l’utilisation des signatures digitales et des certificats X.509 n’était pas adaptée à ce genre d’applications. Une approche différente est donc nécessaire [
].

WAX

WAX est un système HyperText permettant de publier des livres médicaux auxquels se réfèrent souvent les professionnels de santé et contenant des informations telles que des protocoles de traitement—pour une maladie particulière—écris et mis à jour par les meilleurs spécialistes, des formules médicamenteuses et des régulations gouvernementales—du Department of Health, par exemple.

Afin d’en simplifier l’usage et de rendre l’accès à l’information rapide et intuitif, le modèle hiérarchique classique bibliothèque–rayonnages–étagères–livres a été repris au niveau de l’interface utilisateur. Le système permet également à l’utilisateur d’éditer des notes et commentaires pour n’importe quelle page ; lesquels, peuvent par la suite, être envoyés à l’éditeur. L’utilisateur a également la possibilité de mettre à jour les livres quand bon lui semble.

Menaces et solutions

Les problèmes de protection tels qu’assurer l’intégrité de l’information, l’authentici​té de sa source et sa non-répudiation (au sens large) se sont rapidement révélés comme une priorité : l’utilisateur doit être certain de l’auteur et de l’éditeur du livre sur lequel il peut baser ses décisions, que ce soit au moment du diagnostique ou dans le futur en cas de dispute. Bien que certains livres soient réservés à une audien​ce limitée, il n’y a pas, a priori, besoin de maintenir le secret et le chiffrement n’est pas nécessaire.

Différentes contre-mesures sont possibles. La distribution sur CD ou disquette combinée avec la signature du logiciel (avec PGP
) réduit les risques d’imposture et permet de donner un niveau de confiance raisonnable à WAX et aux clés publiques qu’il contient. Le modèle de confiance hiérarchique repose en effet sur les clés détenues par WAX, réduisant ainsi le problème à la distribution du seul logiciel WAX ; l’intégrité des livres, pouvant par la suite, être vérifiée à chaque utilisation en contrôlant les signatures associées.

Chaque éditeur reçoit un certificat du centre accréditeur WAX. Tout livre signé par un éditeur présentant un certificat valide (il peut y avoir plusieurs niveaux à vérifier) est considéré comme authentique. Tous les autres livres—et notamment ceux créés par l’utilisateur—sont placé sur une étagère spéciale.

Problèmes de X.509

Une solution naïve pour mettre en place la hiérarchie de confiance consiste à utiliser X.509 [
] pour les certificats et RSA avec exposant 3 pour les signatures. Chaque utilisateur et éditeur reçoit alors un certificat X.509 et une liste de révocation est publié régulièrement sous forme d’un livre WAX. Les certificats X.509 ont cependant un problème intrinsèque : la date d’expiration.

Beaucoup de signatures—et c’est le cas de WAX—doivent pouvoir être vérifiées sur de longues périodes. Que signifie l’expiration du certificat d’un signataire ? Cela annule-t-il, de fait, l’authenticité d’un livre ? « L’obsolescence prévue » peut avoir un sens dans certains domaines comme le commerce électronique où la clé utilisée pour signer les transactions par carte de crédit doit être remplacée tous les deux ans—tout comme les cartes elles-mêmes. Elle n’en a pas dans le contexte qui nous intéresse, pas plus qu’elle n’en a pour les contrats notariés et autres objets de longue durée. Cela soulève de sérieuses questions quant à la convenance des infrastructures à clés publiques en construction.

L’utilisation de catalogues de livres liés entre eux par la valeur de leur « hash » permet de résoudre partiellement ce problème. Cette méthode est détaillée dans [1].
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